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ach zwei Jahren Corona
hatte sich der Mittelstand
darauf gefreut, zum Jahres-
wechsel endlich wieder
nach vorne blicken zu kon-
nen. Doch dann kamen Omikron, wei-
ter steigende Energiepreise, sich ver-
schirfende Probleme bei den Lieferket-
ten und die Gefahr hoher Inflationsra-
ten. Das war und ist unberechenbar ge-
nug, doch mit dem brutalen Uberfall

VON JOCHEN CLEMENS

Russlands auf die Ukraine gesellt sich
nun ein Ereignis dazu, dessen globale
Folgen noch gar nicht abzuschitzen
sind. ,,Der wirtschaftliche Aufschwung,
der nach zwei Jahren des schweren
Wirtschaftens wihrend der Corona-
Pandemie kommen sollte, ist erst ein-
mal wieder abgewlirgt. Es gibt inzwi-
schen so viele Irritationen, dass man
wenig Licht am Ende des Tunnels
sieht“, sagt Marc Tenbieg, Geschifts-
fiihrender Vorstand des Deutschen
Mittelstands-Bund (DMB).

Die wirtschaftlichen Folgen der russi-
schen Invasion der Ukraine auf den
deutschen Mittelstand hélt er fiir {iber-
schaubar, wenigstens was die direkten
Verbindungen mit der Ukraine und
Russland anbelangen. ,Die deutsche
Wirtschaft, und somit auch der Mittel-
stand, sind zwar mit Russland wirt-
schaftlich verzahnt, jedoch nicht so,
dass man es nicht trennen kann.“ Beim
Mittelstand habe man nicht die grofien
Abhiéngigkeiten wie sie etwa bei Grof-
unternehmen bestiinden, so Tenbieg.
Dennoch wiirden die Auswirkungen auf
beiden Seiten immens sein. ,Jeder ver-
liert dabei.“

Fiir den Mittelstand geht mit der vo-
ranschreitenden russischen Annexion
der Ukraine ein perspektivisch hochin-
teressanter Handelspartner verloren.
»Anfang 2019 hatten wir einen The-
menschwerpunkt ,Markteinstieg in der
Ukraine‘ aufgelegt, bei dem es um Han-
delsbeziehungen und Investitionen in
der Ukraine ging, worauthin man
»zahlreiche positive Reaktionen von
unseren Mitgliedsunternehmen* erhal-
ten habe. ,,Nun wird es fiir eine lange
Zeit schwerlich moglich sein, Investiti-
onssicherheiten und Vertrauen wieder
aufzubauen®, so der DMB-Geschifts-
filhrer. Das gelte vor allem auch fiir
Russland.

Die schon bestehenden Wirtschafts-
und Handelsbeziehungen mit der
Ukraine seien ,,auf einem insgesamt ge-
sehen iiberschaubaren Niveau® gewe-
sen, so dass Tenbieg derzeit keine gro-
flen Auswirkungen auf den deutschen
Mittelstand sieht.

Neben den zahlreichen aktuellen
Unwigbarkeiten beschéftigt den Mit-
telstand noch ein weiteres Thema: die
Digitalisierung. Mit Corona und Folgen
wie Homeoffice als neuer Arbeitsstan-
dard habe sich sehr viel verdndert. ,Es
hat einen enormen Digitalisierungs-
schub gegeben, zumindest beziiglich
mobiler Endgerite und Anwendungen

wie etwa Videokonferenzen.“ Marc
Tenbieg hat den personlichen Eindruck
gewonnen, dass Homeoffice der Quali-
tit der geleisteten Arbeit nicht abtrig-
lich sei. Im Gegenteil: ,,Aus meiner
Sicht wird eher noch fokussierter gear-
beitet. Corona ist ein absoluter Digita-
lisierungstreiber bei vielen kleinen und
mittelstdndischen Unternehmen gewe-
sen, weil man plotzlich handeln und
von jetzt auf gleich etwas machen
musste.

Die Kehrseite der Medaille ist die an-
fangliche Unerfahrenheit, teils auch
Blaudugigkeit von Unternehmen wie
auch Mitarbeitern, mit drohenden Ge-
fahren durch Cyberkriminelle. ,,Die Ge-
fahr, in irgendeiner Form erpresst zu
werden, ist in den letzten Jahren im-
mens gestiegen, gerade auch fiir kleine
und mittelstdndische Unternehmen,
sagt der DMB-Chef, der eine falsche
Scham Betroffener beklagt: ,,Offiziell
bekommt man kaum etwas mit, es wird
héufig von Unternehmen nicht dariiber
gesprochen, dass man digital erpresst
wird.“ Dabei geht es im Mittelstand
nicht um Millionen-Betrédge, sondern
um Losegeldsummen von ein paar Tau-

DIE GEFAHR,
ERPRESST ZU
WERDEN, IST IN DEN
LETZTEN JAHREN
IMMENS GESTIEGEN

send Euro. ,Man zahlt das, um sich
freizukaufen. Cyberkriminalitdt ist
durch Homeoffice und das Offnen des
Betriebsnetzes deutlich angestiegen
und insgesamt wahrscheinlicher ge-
worden.

Darauf hatte schon der IT-Branchen-
verband Bitkom im August 2021 in sei-
ner Studie ,,Angriffsziel deutsche Wirt-
schaft* hingewiesen: ,,Ein Grofteil der
Angriffe beginnt mit Social Enginee-
ring, der Manipulation von Beschiftig-
ten. Die Kriminellen nutzen den ,Fak-
tor Mensch‘ als vermeintlich schwichs-
tes Glied der Sicherheitskette aus, um
etwa sensible Daten wie Passworter zu
erhalten®, heif3t es darin.

Bei 41 Prozent der 1000 befragten
Unternehmen habe es solche Versuche
gegeben, so die Untersuchung. 27 Pro-
zent gaben an, unter anderem per Tele-
fon kontaktiert worden zu sein, 24 Pro-
zent per E-Mail. Bitkom-Président
Achim Berg sagte: , Mitarbeiterinnen
und Mitarbeiter einfach zum Arbeiten
nach Hause zu schicken, geniigt nicht.
Thre Gerédte miissen gesichert, die Kom-
munikationskangle zum Unternehmen
geschiitzt und die Belegschaft fiir Ge-

fahren sensibilisiert werden. Wer das
nicht tut, verhdlt sich fahrldssig.“

Doch genau das passiert nach wie
vor in vielen Unternehmen nicht, ob-
wohl der deutschen Wirtschaft durch
Diebstahl, Spionage und Sabotage be-
kanntermaflen Schidden im dreistelli-
gen Milliarden-Bereich entstehen. 223
Milliarden Euro waren es laut der Bit-
kom-Studie 2020, Tendenz seit Jahren
stark steigend.

Tatsdchlich wird Cyberkriminalitit
inzwischen weltweit als das grofite Ge-
schiftsrisiko eingestuft. Phishing ist
noch immer der wichtigste Angriffsvek-
tor, der Einsatz von Schadsoftware mit
dem Ziel der finanziellen Erpressung
das grofite Bedrohungsszenario. Den-
noch: 48 Prozent der deutschen Unter-
nehmen - also fast die Hilfte - treffen
keine Sicherheitsvorkehrungen fiir den
Versand von Nachrichten, nur 22 Pro-
zent achten auf die Verschliisselung von
E-Mails. Lediglich zwolf Prozent verfii-
gen iiber spezielle Notfallpline, die sie
kontinuierlich iiberpriifen, und bei noch
der Hilfte aller Betriebe mit bis zu zehn
Mitarbeitern kiimmert sich die Ge-
schiftsleitung selbst um IT-Fragen.

Diese aktuellen Erhebungen der
beim Bundesministerium fiir Wirt-
schaft und Klimaschutz angedockten
Transferstelle IT-Sicherheit im Mittel-
stand (TISiM) sind erschreckend - be-
sonders angesichts potenzieller neuer
Gefahren wie digitalen Kollateralscha-
den beim auch auf Cyber-Ebene gefiihr-
ten Krieg Russlands gegen die Ukraine
und der sogenannten asymmetrischen
Kriegsfiihrung im Allgemeinen.

Sensibilisierung, Aufkldrung und Hil-
festellung rund um die Themen Cloud
Computing, Datenschutz, Electronic
Business, Mobiles Arbeiten, Organisati-
on von IT-Sicherheit, Soziale Netzwer-
ke und Rechtsfragen hat sich deshalb
die im Mai 2020 gegriindete TISiM mit
ihrem Netzwerk von inzwischen rund
80 regionalen Anlaufstellen als Aufga-
ben gestellt.

Auch beim Deutschen Mittelstands-
Bund sind Digitalisierung und IT-Si-
cherheit Verbandsschwerpunkte. So-
wohl auf der Homepage als auch bei Ver-
anstaltungen wird mantragleich immer
wieder auf Grundsitzliches hingewie-
sen, das nicht einmal den Einsatz von
IT-Experten erfordert: Verschliisselung
der Daten, regelmifliges Andern von
Passwortern und vor allem das Schaffen
eines Bewusstseins fiir Gefahren bei den
Beschiftigten sowie deren Schulung im
Umgang mit digitalen Medien stehen
ganz oben auf der Checkliste.

Zwar werde inzwischen viel Geld in
Technik investiert, ,aber immer noch
viel zu wenig in die Beschiftigten und
deren Kompetenzschulung®, sagt Marc
Tenbieg. Weil IT im Allgemeinen und Si-
cherheitstechnik im Besonderen zu ei-
ner finanziellen Mammutaufgabe fiir
KMU geworden sind, die viele nicht oh-
ne Hilfe bewiltigen konnen, hat der
DMB fiir seine Mitglieder einen Info-
Schwerpunkt geschaffen, die ,,Forderhil-
fe+“. Anhand einer deutschlandweiten

Forderlandkarte werden alle verfiigba-
ren und von Bundesland zu Bundesland
variierenden TOpfe aufzeigt, die sich an-
zapfen lassen. ,,Und es ist nicht schlecht,
was man hier in Deutschland bekommen
kann, man muss nur wissen, wo es ist.
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Warum es gerade im Mittelstand noch
eklatanten Nachholbedarf bei der Cyber-
Security im Mittelstand gibt, hat fiir
Christopher Meinecke, Leiter Digitale
Transformation beim Digitalverband
Bitkom, mehrere Ursachen. Eine aber

hebt er hervor: den brancheniibergrei-
fenden Fachkriftemangel. Der sorge da-
fiir, dass man auf dem Weg zu fortschrei-
tender Digitalisierung ,,mit angezogener
Handbremse‘ fahre, was ,,besonders fiir
den Mittelstand ein Problem ist“. Wenn
man nicht gerade in Berlin, Hamburg
oder Miinchen sitze, sondern vielleicht
in Boblingen, Vechta oder Ludwigslust,
sei es ,noch einmal herausfordernder,
Fachkrifte fiir sich zu gewinnen*.

Der Mittelstand miisse sich jetzt in-
novative Langzeitstrategien iiberlegen,
so Meinecke, der aber auch die Politik
in der Pflicht sieht, entsprechende Rah-
menbedingungen zu schaffen. Auch
miisse man iiber die universitdre Aus-
bildungslandschaft sprechen und pass-
genaue Studienginge anbieten. Nicht
zuletzt miisse die Anwerbung auslindi-
scher Fachkrifte intensiviert werden.
Auf lange Sicht seien ,dies die Stell-
schrauben, an denen heute gedreht
werden muss.“ Das wiirde bereits in-
nerhalb einer Dekade Friichte tragen.

Doch auch kurzfristig sollten KMU
tdtig werden. ,,Sie miissen die beste-
henden Kapazitdten ausschopfen und
die eigenen Mitarbeiter besser einset-
zen. Sie miissen priifen, wen man wei-
terbilden, anders einsetzen oder viel-
leicht auch umschulen kann. Das ist
das, was bei der Stammbelegschaft
passieren muss“, sagt Meinecke. ,,Da-
ritber hinaus steht die Frage, wie ich
mich nach auflen als attraktiver Arbeit-
geber positioniere.“ Als die fiir poten-
zielle Bewerber relevantesten Themen
nennt der Bitkom-Experte die Verein-
barkeit von Beruf und Familie, Firmen-
und Arbeitskultur sowie Gehalt und
weitere Gratifikationen. Fiir KMU
briachten Digitalisierung und neue Ar-
beitswelten wie Homeoffice durchaus
auch Vorteile. Personal, das weiter ent-
fernt wohne, vielleicht sogar im Aus-
land, konne trotzdem rekrutiert wer-
den, wenn die physische Anwesenheit
gar nicht oder nur gelegentlich erfor-
derlich sei. Das sei etwas, das jetzt
strategisch angegangen werden miisse.
yDigitalisierung iiberwindet Grenzen.
»Das ist eine grofle Chance fiir den
Mittelstand und kann ein Gamechan-
ger sein.“
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WARENPOST

Ein Produkt der Deutschen Post

Waren ins Ausland schicken?

GEHT SCHNELL UND GUNSTIG!

Waren ins Ausland schicken ist jetzt ganz leicht. Selbst wenn das Zielland nicht der EU
angehort. Mit der Warenpost International vereinfacht die Deutsche Post fur Geschdafts-
kunden diesen Prozess — gerade in Zeiten von Brexit und Pandemie.

ereits 2020 hat die
B Deutsche Post dem

deutschlandweiten
Versand kleiner, leichter
Waren ein Upgrade ver-
schafft. Dank der Waren-
post konnen Verkdufer ihre
Produkte schnell, transpa-
rent und auf Wunsch sogar
klimaneutral an ihre Kunden
verschicken. Ob Bicher, Fa-
shion oder Foto- und Bild-
produkte, die Warenpost
wird im Briefnetz der Deut-
schen Post beférdert und
erreicht in der Regel bereits
einen Tag nach der Einliefe-
rung den Empfdnger.

GUnstig, zuverldssig und
sicher funktioniert der
Warenversand seit dem

ERTITII I IE

1. Februar nun auch welt-
weit. Stichwort: Warenpost
International. Diese Er-
weiterung des Warenpost-
Portfolios macht es Ge-
schaftskunden besonders
leicht, ihre Produkte nun
auch in Uber 220 interna-
tionale Destinationen zu
senden — und zwar durch
den Transport im inter-
nationalen Postnetzwerk
der Deutschen Post. Dabei
kann zwischen den Versan-
doptionen Standard und
Premium gewdhlt werden.

FOr Premium-Kunden ist die
Sendungsverfolgung sowie
eine Haftung der Produkte
fUr zahlreiche Ziellander
inklusive.

sl

Ubermittelt.

Ein ganz besonderer Vorteil
von der Warenpost Inter-
national ist die schnelle und
einfache Zollbearbeitung
im Nicht-EU-Ausland. Mal
eben schnell kleine Produk-
te nach GroBbritannien
schicken? Auch nach dem
Brexit kein Problem, denn
die zollrelevanten Daten
werden vorab elektronisch

Wer zudem etwas Gutes

fUr die Umwelt tun mochte,
wdhlt GoGreen. Mit diesem
Service werden die Produk-
te zu 100 % klimaneutral

versendet. Das vom Kunden I
fUr den Service gezahlte
Entgelt investiert DHL in

An Kunden in aller
Welt Produkte zu
versenden ist nun
kein Problem mehr

VORTEILE
Warenpost
International

Sicherer und zuver-
lissiger Versand iiber
die Grenzen Deutsch-
lands hinaus

Standard- und Pre-
miumversand: Hohe
Flexibilitdat durch
unterschiedliche
Versandoptionen

Warenpost Interna-
tional Premium inkI.
Sendungsverfolgung
und Haftung fiir zahl-
reiche Zielléinder

Schnelle Zollbear-
beitung im Nicht-
EU-Ausland durch
elektronische
Vorabiibermittlung
zollrelevanter Daten
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Projekte zum Klimaschutz.

Infos zur Warenpost und Warenpost International finden Sie unter dhl.de/leicht-versenden
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